保護資訊，人人有責！
康寧供應商資訊安全

身為康寧的供應商，瞭解與知道如何應用本公司資訊安全政策與程序（含實施規則）很重要。
[bookmark: _GoBack]商業間諜 – 真實的威脅！
商業間諜附帶極其鉅額的成本其確切數字未知，但估計平均每年耗費全球經濟數兆美元的成本、數百萬份工作，並且嚴重拖累 GDP 的成長。康寧的競爭對手為了佔得競爭優勢，極盡手段洞悉我們，對我們的一切深感興趣。我們感謝供應商所展現的安全行為，並會將此因素列入供應商篩選條件之一。 
競爭對手希望知道甚麼
· 關於康寧技術和客製化設備的資訊 
· 商業 / 財務分析
· 企業財務健康
· 康寧所使用原物料
· 銷售與市場佔有率資料
· 關於康寧尚未公開康寧新產品的細節
康寧實施規則重要提示
1. 確保在「必要知悉」的前提下分享康寧資訊，完成交付任務。 
2. 專案結束時，所有康寧資訊均必須驗證已永久消毀或已返還康寧公司。
3. 切勿在無人看管情況下隨意放置康寧資訊，並且在每天下班時確保所有紙本康寧資訊都已安全地保存。
4. 利用加密或密碼防護，以安全地保存所有電子版本的康寧資訊。
5. 僅可使用康寧核可之安全方式傳輸康寧資訊。
6. 未經書面許可，切勿將康寧資訊存放在雲端。
7. Mark all Corning information with the proper “Corning Restricted” classification (see page 2). 
8. 管控實體空間以防止任何人未經授權存取區域內的康寧設備或半成品。
9. 不得在公開場合討論康寧資訊、在網際網路/社交媒體上貼文，或未取得事先書面同意向其他供應商釋出資訊。
10. 遵守康寧現場存取控制政策與程序。
11. 如有任何不當揭露康寧資訊情事，請在發現後 12 小時內向 Corning Global Security 舉報。
12. 確認所有下游承包商均簽有類似康寧的保密協議，並且均遵守康寧的實行規則。 

違反康寧供應商互動規則的規定即可能造成罰鍰或影響未來的業務。


康寧供應商資訊安全
更多的供應商指引

知道資訊安全的重要角色 & 責任

供應商
· 遵守所有保密協議
· 參加康寧供應商資訊安全訓練課程
· 做好稽核的準備
康寧團隊
· 監督供應商是否遵守康寧合約義務
康寧採購
· 整體商業互動管理

三方當事人均必須瞭解康寧供應商資訊安全的實行規則 (RoE)。

遵守康寧文件保密等級 & 標籤指示

適用於：
任何形式的資訊

表示：
康寧的文件所有權、敏感度，以及處理方式

Corning Restricted 包含：
所有康寧工作，特別納入其他保密等級者除外

Corning Restricted – Special Control 包含：
康寧最寶貴的資產，需額外管制以防止對企業造成傷害或面臨法律訴訟的風險

	類別
	標籤指示

	非康寧
	 

	Corning Public
	© 20XX Corning Incorporated

	Corning Restricted
	 起草公開的發佈

	
	 機密下的保密協議

	
	 Controlled Content (R2)

	
	 Attorney-Client Privileged**

	
	 產品授權**

	Corning Restricted – Personal Data
	 Sensitive*

	
	 EU Sensitive*

	Corning Restricted – Special Control
	 Confidential under NDA (R3)

	
	 Not for external distribution (R4) 

	
	 Attorney-Client Privileged**

	
	 Attorney Work Product**


* 關於此資訊的使用，以不同的法律為準。

感謝您盡責保護 Corning Restricted 資訊！
