保护信息安全，人人有责！
康宁有限公司供应商信息安全

作为康宁的供应商，了解和知道如何运用我们公司的信息安全政策及程序（包括我们的践行规则）非常重要。
商业间谍——威胁是真实存在的！
商业间谍造成的损失巨大。虽然没有确切的数据，但据预计，商业间谍平均每年使全球经济损失数千亿美元和数百万个工作机会，对 GDP 的增长造成了严重的拖累。康宁的竞争对手对尽可能多地了解我们从而获得竞争优势非常感兴趣。我们感谢我们供应商出色的安全表现，并将此纳入我们的供应商筛选标准。 
我们的竞争对手想知道什么
· 有关康宁技术和定制设备的信息 
· 商业/财务分析
· 公司财务健康状况
· 康宁使用的原材料
· 销售和市场份额数据
· 有关未宣布的康宁新产品的详情。
从康宁践行规则中总结得到的主要技巧
1. 确保康宁信息按照为完成康宁任务“有必要知道”的原则进行共享。 
2. 在项目结束时，必须确认所有康宁信息已永久销毁或者已归还康宁。
3. 请照看好康宁信息，并在每天下班时妥善保管所有纸质康宁信息。
4. 通过加密和密码保护确保所有电子版康宁信息的安全。
5. 务必使用康宁批准的安全方法传输康宁信息。
6. 未经事前书面批准，不得将康宁信息存储在云端。
7. 使用正确的“康宁内部信息”保密级别标记所有康宁信息（见第 2 页）。 
8. 管控物理空间，防止有人未经授权进入存放康宁设备或在制品的区域。
9. 切勿在公共场合讨论、在互联网/社交媒体上发布康宁信息，或者未经事先书面同意，将其发给另一位供应商。
10. 遵守康宁现场出入控制政策和程序。
11. 一旦发现披露康宁信息的任何不当行为，在 12 个小时内向康宁全球安全部门举报。
12. 确保所有分包商签署了在内容上与康宁相似的保密协议，并且他们严格尊守康宁业务交往规则。 

不遵守康宁供应商践行规则，可能会受到处罚或者对未来业务造成牵连。


康宁有限公司供应商信息安全
针对供应商的额外指南

了解负责信息安全的主要角色及其职责

供应商
· 遵守所有保密协议
· 参加康宁的供应商信息安全培训课程
· 准备接受审计
康宁团队
· 监控供应商遵守其对康宁的合同义务
康宁采购员
· 管理整个商业互动

所有三方必须了解针对供应商安全的康宁践行规则 (RoE)

按照康宁文件分类和标签扩展名执行

适用对象：
任何格式的信息

指示：
康宁的文件所有权、其敏感性和如何处理

康宁内部信息包括：
未明确归于其他保密级别的所有康宁工作

康宁内部信息——特别控制包括：
需要额外控制以避免企业受到伤害或者法律风险的康宁最宝贵资产。

	类别
	标签扩展名

	非康宁信息
	 

	康宁公开信息
	© 20XX Corning Incorporated

	康宁内部信息
	 Draft for public release

	
	 Confidential Under NDA

	
	 Controlled Content (R2)

	
	 Attorney-Client Privileged**

	
	 Attorney Work Product**

	康宁内部信息——个人数据
	 Sensitive*

	
	 EU Sensitive*

	康宁内部信息——特别控制
	 Confidential Under NDA (R3)

	
	 Not for external distribution (R4) 

	
	 Attorney-Client Privileged**

	
	 Attorney Work Product**


* 各种法律可管辖本信息的使用。
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感谢您对保护康宁的内部信息出力！
